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بانکداری الکترونیکی در ایران: چارچوب قانونی، الزامات حقوقی و راهکارهای عملی برای نهادهای مالی و مشتریان

در عصر دیجیتال، بانکداری الکترونیکی به یکی از ارکان اساسی نظام مالی و اقتصادی کشورها تبدیل شده است. در
ایران نیز با افزایش دسترسی به فناوری اطلاعات و ارتباطات، تحول چشمگیری در نحوه ارائه و دریافت خدمات
بانکی رخ داده است. این تحول، نه تنها رفاه و سهولت بیشتری برای مشتریان فراهم کرده، بلکه الزامات حقوقی و

نظارتی پیچیدهای را نیز برای بانکها، دستگاههای اجرایی و سایر نهادهای مرتبط ایجاد نموده است.

این مقاله به بررسی دقیق و جامع آییننامه اجرایی توسعه بانکداری الکترونیکی مصوب 1386 هجری
شمسی، با استناد به مواد قانونی مرتبط، الزامات حقوقی، چالشهای عملی و راهکارهای قانونی میپردازد. محتوای
ارائه شده با رویکردی تخصصی و برای وکلا، کارشناسان حقوقی، مدیران بانکی و دستگاههای اجرایی تدوین شده

است.

تعاریف کلیدی در حوزه بانکداری الکترونیکی

ماده 1 آییننامه، مفاهیم پایهای بانکداری الکترونیکی را به شکل دقیقی تعریف کرده است که درک صحیح این
مفاهیم، پیشنیاز درک قوانین و مسئولیتهای ناشی از آن است:

بانک: شامل تمامی بانکهای دولتی و غیردولتی فعال در ایران.
دستگاههای اجرایی: نهادهای مشمول ماده 160 قانون برنامه توسعه، از جمله شهرداریها، سازمان تأمین

اجتماعی و نهادهای عمومی غیردولتی.
تراکنش الکترونیکی: هر پیام الکترونیکی که بر اساس درخواست مشتری از طریق خودپرداز، پایانه

فروش (POS) یا سایر درگاههای بانکی ایجاد و به شبکه بانکی ارسال میشود.
(POS مانند) پرداخت حضوری الکترونیکی: انتقال وجه از طریق کارت بانکی و دستگاه پذیرش فیزیکی

بدون مراجعه به شعبه بانک.
پرداخت غیرحضوری الکترونیکی: انجام تراکنش از طریق ابزارهای مجازی مانند شناسه و رمز اینترنتی

و از طریق درگاههای مجازی (وبسایتها).
حسابهای متمرکز: حسابهایی که در سامانه مرکزی بانک نگهداری میشوند و دسترسی به آنها از

تمامی شعب بدون محدودیت فیزیکی امکانپذیر است.
کیف پول الکترونیکی: وجه ذخیرهشده در تراشه کارت که قابلیت تراکنش برونخط (off-line) را دارد و
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بهصورت مستقل از ارتباط با شبکه عمل میکند.
ــده خــدمت کــه حــداقل ــده و دریافتکنن ــن ارائهدهن موافقتنــامه ســطح خــدمت (SLA): قــراردادی بی

استانداردهای کیفیت، مسئولیتها، تضمینها و جرایم ناشی از عدم اجرای تعهدات را مشخص میکند.

این تعاریف، اساس حقوقی برای تحلیل مسئولیتهای بانکها، مشتریان و سایر ذینفعان در تراکنشهای الکترونیکی
را فراهم میکنند.

نقش محوری بانک مرکزی و الزامات بانکها

ماده 2 آییننامه، بانک مرکزی جمهوری اسلامی ایران را به عنوان نهاد راهبر و تعیینکننده زیرساختهای نظام
جامع پرداخت و بانکداری الکترونیکی معرفی میکند. تمامی بانکها و دستگاههای اجرایی موظفند در تمامی
طرحهای مرتبط با پرداخت و دریافت الکترونیکی، مطابق با استانداردها و دستورالعملهای تدوینشده توسط بانک

مرکزی عمل کنند.

همچنین، ماده 4 بانک مرکزی را مسئول تامین امنیت بانکداری الکترونیکی بر اساس استانداردهای بینالمللی
معرفی میکند. با این حال، این مسئولیت، مسئولیت بانکها در قبال امنیت تراکنشهای مشتریان را منتفی
نمیسازد. در واقع، تبعات ناشی از نقض امنیت بانکی بر عهده بانکها است. این موضوع، اهمیت اتخاذ

سیاستهای امنیتی جدی توسط بانکها را دوچندان میکند.

الزامات عملیاتی بانکها بر اساس آییننامه

آییننامه، الزامات زمانبندیشده و دقیقی را برای بانکها در نظر گرفته است که بسیاری از آنها تاکنون به مرحله
اجرا رسیدهاند، اما برخی از اصول آن همچنان در حوزه نظارت و پیگیری قرار دارند:

1. فراهم آوردن امکان واریز و برداشت برخط

ماده 6 الزام میکند که کلیه بانکها تا پایان سال 1387، امکان واریز و برداشت برخط (on-line) را برای تمامی
حسابهای عندالطلب فراهم کنند. این امر به معنای اتصال لحظهای به سامانه مرکزی بانک و تأیید صحت تراکنش
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بدون تأخیر است.

2. فعالسازی پایانههای پرداخت غیرحضوری

ماده 7 بانکها را موظف میسازد که در مدت شش ماه پس از ابلاغ آییننامه، حداقل یک پایانه پرداخت غیرحضوری
(مانند بانکداری اینترنتی، تلفن بانک، بانک همراه) را با رعایت مسائل امنیتی فعال کنند که امکان انتقال الکترونیکی

وجه و پرداخت را فراهم کند.

3. پذیرش کارتهای تمام بانکها در درگاههای غیرحضوری

ماده 8 الزام میکند که بانکها در مدت شش ماه، امکان پذیرش تمامی کارتهای بانکی (حتی صادرشده از
بانکهای دیگر) در درگاههای پرداخت غیرحضوری (مانند فروشگاههای اینترنتی) را فراهم کنند. این امر به افزایش

رقابت و تسهیل تراکنشهای الکترونیکی کمک شایانی میکند.

4. پرداخت قبوض در خودپردازها

ماده 9 بانکها را موظف میکند که در مدت شش ماه، امکان پرداخت قبوض آب، برق، گاز، عوارض و جرایم را در
تمامی خودپردازهای خود فراهم کنند و این سامانه باید قابلیت پذیرش کارت تمامی بانکها را داشته باشد.

5. ایجاد مرکز داده تراکنشهای بانکی

ماده 12 الزام میکند که بانک مرکزی از ابتدای سال 1387 مرکز دادهای (Data Center) برای جمعآوری دادههای
تراکنشی مشتریان و عملکرد پایانهها ایجاد کند. بانکها موظفند دادههای مربوطه را به طور منظم به این مرکز

ارسال کنند. این امر، اساس نظارت بر شبکه بانکی و تحلیل رفتار مالی را فراهم میکند.

(Help Desk) 6. راهاندازی مرکز امداد شبانهروزی

ماده 13 بانکها را موظف میسازد که در مدت شش ماه، مرکز امداد شبانهروزی (24 ساعته) ایجاد کنند که بتواند
به سرعت به مشکلات مشتریان در خصوص تراکنشهای الکترونیکی پاسخ دهد. این مرکز باید توانایی عملیاتی برای

رفع مشکلات داشته باشد.
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الزامات دستگاههای اجرایی و دولتی

دولت نیز در این آییننامه نقش فعالی دارد:

ماده 20: تمامی دستگاههای اجرایی که وجه دریافت میکنند (مانند شهرداریها، دادگستری، ادارات
خــدماتی)، موظفنــد در مــدت شــش مــاه پــس از ابلاغ آییننــامه، امکــان پرداخــت الکترونیکــی (حضــوری و

غیرحضوری) را فراهم کنند.
ماده 21: دستگاههای اجرایی موظفند از ابتدای سال 1387، معادل کمکهای غیرنقدی به کارکنان (مانند بن

غذا، بن مسکن) را از طریق کارتهای بانکی فاقد قابلیت برداشت نقدی ارائه دهند.
ماده 22: دستگاههای مسئول حملونقل (مانند راهآهن، مترو، تاکسی) موظفند در مدت شش ماه،
سامانههای پذیرش کیف پول الکترونیکی را با قابلیت تراکنش برونخط فعال کنند تا پرداخت سریع و

بدون تأخیر امکانپذیر شود.

نکات حقوقی کلیدی برای بانکها و مشتریان

مسئولیت بانک در صورت سوءاستفاده از کارت: در صورت وقوع تراکنش غیرمجاز به دلیل نقص
امنیتی بانک یا سیستم آن، مسئولیت مالی بر عهده بانک است. این امر از اصول عمومی مسئولیت

مدنی در قانون مدنی جمهوری اسلامی ایران (ماده 301 و 302) ناشی میشود.
حق مشتری در دریافت اطلاعات تراکنش: مشتری حق دارد درخواست صورتحساب تراکنشهای
الکترونیکی خود را داشته باشد. بانک موظف است این اطلاعات را با رعایت حریم خصوصی و امنیت، در

اختیار مشتری قرار دهد.
تکمیل اطلاعات مشتری و رعایت قانون مبارزه با پولشویی: بانکها موظفند در فرآیند شناسایی
مشتری (KYC) اطلاعات لازم را جمعآوری کنند. عدم رعایت این الزام، ممکن است منجر به تحریم یا جریمه

اداری شود.

امنیت دادههای مشتریان: بانکها موظفند دادههای مشتریان را بر اساس استانداردهای بینالمللی و
دستورالعملهای بانک مرکزی محافظت کنند. نقض این الزام میتواند مشمول مجازاتهای کیفری (ماده 597

قانون مجازات اسلامی) و مدنی شود.
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نمونههای حقوقی عملی و راهکارهای حل مسئله

مثال 1: کسر وجه از حساب مشتری بدون دستور وی

شرح پرونده: آقای حسینی متوجه شد که مبلغ 3 میلیون تومان از حساب بانکیاش از طریق یک درگاه اینترنتی
کسر شده است، در حالی که هیچ خریدی انجام نداده است.

تحلیل حقوقی: بر اساس ماده 4 آییننامه و قانون مدنی، بانک موظف به تأمین امنیت سیستم است. در صورت
ً با اثبات نقص امنیتی در سیستم بانک یا درگاه پرداخت، بانک موظف به جبران خسارت است. مشتری باید فورا

مرکز امداد بانک تماس بگیرد و شکایت خود را ثبت کند.

راهکار:

ثبت شکایت رسمی در بانک و دریافت شماره پیگیری.
درخواست صورتحساب دقیق تراکنش.

در صورت عدم پاسخگویی بانک، مراجعه به دادگاه صلح حسب محل یا کمیسیون حل اختلاف بانکی.
در صورت لزوم، معرفی پرونده به وزارت دادگستری برای بررسی جرایم رایانهای.

مثال 2: عدم پذیرش کارت بانکی در یک اداره دولتی

شرح پرونده: خانم احمدی برای پرداخت عوارض شهرداری به اداره مراجعه کرد، اما مسئولان اداره اعلام کردند
که فقط وجه نقد قبول میشود.

تحلیل حقوقی: ماده 20 آییننامه بانکداری الکترونیکی، دستگاههای اجرایی را موظف به فراهم آوردن امکان
پرداخت الکترونیکی کرده است. عدم اجرای این ماده، نقض قانون است.

راهکار:
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ثبت شکایت در سازمان تنظیم مقررات و ارتباطات رادیویی (ATIC) یا وزارت ارتباطات.
مراجعه به مرکز رسیدگی به شکایات بانک مرکزی.

ارسال شکایت به سازمان حسابرسی کشور برای بررسی عدم رعایت قوانین مالی.

مثال 3: خرابی سیستم بانک همراه و عدم دسترسی به حساب

شرح پرونده: سیستم بانک همراه یک بانک به مدت 48 ساعت قطع شد و مشتریان نتوانستند از خدمات استفاده
کنند.

تحلیل حقوقی: بانک موظف به ارائه خدمات بدون وقفه است. قطعی طولانیمدت بدون اطلاعرسانی، نقض
موافقتنامه سطح خدمت (SLA) محسوب میشود. مشتریان میتوانند درخواست جبران خسارت ناشی از

عدم دسترسی به وجه خود را داشته باشند.

راهکار:

جمعآوری مدارک (اسکرینشات، زمان قطعی، تأثیر مالی).
ارسال درخواست جبران خسارت به بانک.

در صورت رد درخواست، مراجعه به دادگاه مختلط بانکی یا کمیسیون حل اختلاف.

پرسشهای متداول حقوقی در حوزه بانکداری الکترونیکی

آیا بانک مسئول کسر وجه از حساب مشتری به دلیل هک شدن کارت است؟
در صورت اثبات نقص امنیتی در سیستم بانک یا عدم رعایت استانداردهای بانک مرکزی، بانک موظف به جبران

خسارت است. اما اگر مشتری رمز عبور را در اختیار دیگران قرار داده باشد، مسئولیت بر عهده وی است.

آیا دستگاههای اجرایی موظف به پذیرش پرداخت الکترونیکی هستند؟
بله، مطابق ماده 20 آییننامه بانکداری الکترونیکی، تمامی دستگاههای اجرایی موظف به فراهم آوردن امکان

پرداخت الکترونیکی حضوری و غیرحضوری هستند.
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در صورت خرابی سیستم بانکی، آیا مشتری حق جبران خسارت دارد؟
SLA اگر قطعی سیستم منجر به ضرر مالی مشتری (مانند عدم پرداخت به موقع قبض یا جریمه شدن) شود و بانک

را رعایت نکرده باشد، مشتری میتواند درخواست جبران خسارت دهد.

کیف پول الکترونیکی چگونه کار میکند و آیا امن است؟
کیف پول الکترونیکی وجه را در تراشه کارت ذخیره میکند و امکان تراکنش برونخط (بدون ارتباط با شبکه) را

فراهم میکند. امنیت آن به استانداردهای بینالمللی و رمزگذاری تراشه بستگی دارد.

آیا بانک موظف است به مشتری آموزش بانکداری الکترونیکی بدهد؟
با توجه به ماده 14 آییننامه، بانکها موظف به اطلاعرسانی و آموزش عمومی درباره خدمات بانکداری الکترونیکی

از طریق رسانهها و شعب خود هستند.

در عصر دیجیتال، آگاهی از حقوق و مسئولیتهای قانونی در حوزه بانکداری الکترونیکی برای همگان ضروری است.
چه شما یک بانک باشید که میخواهید الزامات نظارتی را رعایت کنید، چه یک شهروند که میخواهید از حقوق خود
در مقابل نهادهای مالی دفاع کنید، مشاوره حقوقی تخصصی میتواند تضمینکننده امنیت و عدالت در تراکنشهای

مالی باشد.
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